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Правила безопасно-
сти, которые убере-
гут вас от мошенни-
ков

В социальных сетях и 
мессенджерах активи-
зировались мошенники: 
новые изобретательные 
схемы и уловки могут ли-
шить вас не только денег, 
но и сделать соучастни-
ком уголовного престу-
пления.

Будьте бдительны при 
общении с незнакомыми 
людьми в соцсетях и мес-
сенджерах, не переходите по 
подозрительным ссылкам и 
не скачивайте приложения 
из неизвестных источников. 

Никому не сообщай-
те ваши пин-, СVC- или 
CVV- коды банковской 
карты и одноразовые па-
роли в СМС.

«Анти-террор Урал»

Безопасность

Компания «ЭнергосбыТ 
Плюс» настоятельно рекомен-
дует соблюдать меры инфор-
мационной безопасности, что-
бы защитить ваши данные и 
средства

Обратите внимание на следую-
щие схемы мошенничества:

Поддельное приложение: зло-
умышленники звонят через мес-
сенджеры, представляются со-
трудниками «ЭнергосбыТ Плюс» 
и предлагают установить под-
дельное приложение «Энерго+» 
или похожее на ваш смартфон. 
Установка этого приложения от-

крывает полный доступ к ваше-
му устройству для мошенников, 
включая банковские приложения, 
и делает невозможным удаление 
программы.

Фальшивые квитанции: мошен-
ники рассылают поддельные счета 
с ложными QR-кодами, которые 
могут привести к установке вредо-
носных программ и компромета-
ции ваших данных.

Чтобы избежать обмана мошен-
никами, оплачивайте услуги толь-
ко через Личный кабинет на офи-
циальном сайте Компании www.
esplus.ru или в приложении «Энер-
госбыТ+», доступном исключи-

тельно в Google Play, AppStore и 
RuStore. Помните, что сотрудники 
«ЭнергосбыТ Плюс» никогда не 
запрашивают данные банковских 
карт, пароли или СМС-коды, а так-
же не звонят через мессенджеры 
(WhatsApp, Viber, Telegram). Офи-
циальные звонки поступают толь-
ко через телефон.

Если вам предлагают установить 
поддельное приложение через сто-
ронние ссылки, прервите разговор 
и не переходите по таким ссылкам.

Поделитесь данной информаци-
ей с родными и близкими!

«Энергосбыт»

Не позволяйте 
себя обмануть

Внимание: участились случаи мошенничества!


